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CHALLENGE N°2 

THÉMATIQUE : Cyber-résilience 
CHALLENGE : « Phishing : lancer, analyser et proposer des actions » 

CADRE PROPOSÉ 
Visite de la caserne de Seyssinet et du CTA/CODIS – présentation des 
métiers et de l’organisation/ processus de travail – lien outils et besoins 
(expert/documents ...) 

SCÉNARIO 

Le SDIS souhaite mettre en œuvre une campagne pédagogique pour 
renforcer les réflexes de ses agents face aux attaques de phishing 
(hameçonnage). Vous êtes chargés de concevoir une simulation grandeur 
nature et de produire un kit de sensibilisation adapté au contexte du SDIS. 

MISSIONS 

- Effectuer une veille des pratiques et solutions 
- Concevoir plusieurs modèles de courriels frauduleux crédibles 

(ressources humaines, techniques, prestataires) 
- Tester et simuler la réception de ces messages dans un cadre 

expérimental 
- Évaluer les réactions et identifier les bonnes pratiques à renforcer 
- Produire un kit pédagogique complet : fiches réflexes, affiches, quiz, 

supports visuels 

OBJECTIFS 
PÉDAGOGIQUES 

- Comprendre les mécanismes des attaques 
- S’initier à la conception de campagnes de sensibilisation en 

cybersécurité 
- Développer des compétences en communication et pédagogie 

appliquées 
- Découvrir les pratiques de sécurité numérique dans un grand 

service public 

 


