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SEMAINE KALÉIDOSCOPE 2025 – CHALLENGE N°1 

THÉMATIQUE : Cyber-résilience  

CHALLENGE : « Les acteurs du SDIS de l’Isère face une cyber attaque » 

VOS INTERLOCUTEURS : colonel Didier LEBEAU (chef de division moyens techniques), Jean-Christophe 
MASSIAGO (responsable de la sécurité des systèmes d'information) 

CADRE PROPOSÉ visite du CTA/CODIS – simulation d’une cyberattaque – retour d’expérience – plan de 
reprise d'activité (PRA)  – pistes d’amélioration (expert / simulation / documents ...) 

SCÉNARIO 
Imaginez qu’une une cyberattaque paralyse le SDIS de l’Isère. Vous faites partie de 
l’équipe interdisciplinaire appelée pour résoudre cette crise et garantir la continuité des 
services d’urgence tout en rétablissant la sécurité des systèmes numériques. 

MISSION 
1. Identifier les impacts de la cyberattaque sur les différents métiers du SDIS 
2. Proposer une stratégie de réponse immédiate pour limiter les dégâts 
3. Construire un plan de prévention pour éviter une telle attaque à l’avenir 

OBJECTIFS 
PÉDAGOGIQUES 

 Sensibiliser les participants aux enjeux de cybersécurité au SDIS 
 Faire découvrir la diversité des métiers des SDIS  
 Développer des compétences en gestion de crise, innovation et collaboration 


